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z zagrozeniami kryminalnymi.

Bezpieczenstwo jest wartoscia sama w sobie. Nalezy ono do elementarnych potrzeb
cztowieka. Wartos¢ ta rozciaga si¢ na wszystkie dziedziny ludzkiej aktywnos$ci, migdzy innymi na
sfer¢ zawodowa. Bezpieczenstwo biznesu jest warunkiem sine qua non kazdej dziatalnosci
gospodarczej. Jednak aktywnos$¢ gospodarcza niesie za soba wigksze lub mniejsze ryzyko.

Od takiego ryzyka nie sa wolne banki. Bazylejski Komitet ds. Nadzoru Bankowego zdefiniowat
ryzyko operacyjne jako ryzyko wynikajace z wszelkiego rodzaju bledow ludzkich lub bledow
spowodowanych przez wykorzystywane sérodki techniczne'. Komisja Nadzoru Bankowego,
dziatajac na podstawie art.137 pkt 5 ustawy — Prawo bankowe, wydala ,,Rekomendacj¢

M dotyczaca zarzadzania ryzykiem operacyjnym™, ktorej tresci koresponduja z tekstem ,,Zasad
Dobrej Praktyki w Zakresie Zarzadzania i Nadzoru nad Ryzykiem Operacyjnym”, ogloszonym

w lutym 2003 r przez Bazylejski Komitet ds. Nadzoru Bankowego.

Zgodnie z definicja zawarta w przywotanej rekomendacji, ryzyko operacyjne nalezy
rozumie¢ jako ryzyko straty wynikajace z niedostosowania lub zawodnosci wewnetrznych
procesow, ludzi i systemow technicznych lub zdarzen zewnetrznych.

W banku powinien by¢ opracowany system zarzadzania ryzykiem operacyjnym.

Omawiany dokument Komisji Nadzoru Bankowego formuluje szereg wytycznych i postulatow dla
wiadz banku w zakresie ryzyka operacyjnego, migdzy innymi:

e czlonkowie organdw banku — rady nadzorczej i zarzadu banku — powinni by¢ $wiadomi
waznych aspektow ryzyka operacyjnego w banku, jako odrgbnego i podlegajacego
zarzadzaniu rodzaju ryzyka i powinni zna¢ profil ryzyka wynikajacego z dziatalnosci banku,

e rada nadzorcza powinna zatwierdza¢ (akceptowac) opracowane przez zarzad zalozenia
strategi prowadzenia dzialalno$ci, uwzgledniajacej wystgpowanie ryzyka operacyjnego,
okreslajacej w szczegdlnosci ogdélne zasady zarzadzania tym ryzykiem oraz okresowo
oceniac realizacj¢ przyjgtej strategii,

e kontrola i ocena systemu zarzadzania ryzykiem operacyjnym oraz jego regularne przeglady

powinny by¢ dokonywane przez komorke audytu wewngtrznego, niezalezna pod wzgledem

1 Basle Committee on Banking Supervision - ,,Operational Risk Management” - wrzesien 1998 r.
2 Komisja Nadzoru Bankowego - Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym —

Warszawa, 2004 r.



operacyjnym i zatrudniajaca kompetentny, odpowiednio wyszkolony personel.

Jednym z elementow zarzadzania ryzykiem operacyjnym jest biezace monitorowanie
zagrozen oraz okresowa ocena adekwatnosci dziatan organizacyjnych pozwalajacych
na ograniczenie tego ryzyka. Istotna rolg¢ w tym procesie ma audyt wewngtrzny. Zgodnie
z rekomendacja KNB, komoérka organizacyjna zajmujaca si¢ tym zagadnieniem powinna spetniaé
jednoczes$nie nastepujace warunki:
e by¢ niezalezng organizacyjnie wobec ocenianych jednostek organizacyjnych,
o zatrudnia¢ kompetentnych i wyszkolonych w zakresie prowadzonego audytu pracownikow,
e nie wypetnia¢ bezposrednio funkcji zarzadzania ryzykiem.
Rekomendacja definiuje i systematyzuje kategorie siedmiu zdarzen zwiazanych
z dzialalno$cia banku, ktére moga skutkowac wystapieniem strat finansowych:
1. oszustwo wewngetrzne,
0szustwo zewngtrzne,

praktyka kadrowa i bezpieczenstwo pracy,
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4. klienci, produkty i praktyka biznesowa,
5. uszkodzenia aktywow,

6. zakldcenia dziatalno$ci i bedy systemow,
7. dokonywanie transakcji, dostawa oraz zarzadzanie procesami.
Posrod wymienionych zdarzen, podlegajacych ryzyku operacyjnemu, trzy dotycza zagrozen
kryminalnych (z wylaczeniem przestepstw intelektualnych):

— oszustwo wewngtrzne (termin nie do kofica obejmujacy istot¢ zagrozenia, wynikajacy
prawdopodobnie =~ z niedoskonalo$ci tlumaczenia)- obejmujace przykladowe zdarzenia
operacyjne takie jak: kradziez, wymuszenie i rabunek,

— oszustwo zewngtrzne - obejmujace przyktadowe zdarzenia operacyjne takie jak kradziez
1 rabunek ,

— uszkodzenia aktywow - obejmujace przykltadowe zdarzenia operacyjne takie jak straty
wynikajace z dziatalno$ci terrorystycznej, wandalizmu.

Duze banki organizacyjnie przygotowane sa do spelniania zadan zwiagzanych

z monitorowaniem wymienionych zagrozen oraz oceny podejmowanych dziatan, pozwalajacych

na ograniczenie wystapienia ryzyk. Tworzone sa komoérki bezpieczenstwa do biezacego

monitorowania zagrozen 1 kreowania polityki bezpieczenstwa banku, oraz zespoly audytu

wewngtrznego. Takie banki sta¢ na zatrudnienie (i racjonalne wykorzystanie) w wymienionych

komorkach organizacyjnych wykwalifikowanych pracownikéw, przygotowanych do wypehiania
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postawionych zadan.

Nieco inaczej sytuacja przedstawia si¢ w bankach spoidzielczych, gdzie stosunkowo
splaszczona struktura nie pozwala na stworzenie komorek audytu wewngtrznego, stale
zatrudniajacych wyspecjalizowanych pracownikow, nie wypetniajacych, jak tego wymaga
rekomendacja, bezposrednio funkcji zarzadzania ryzykiem. W niektorych bankach spéldzielczych
funkcjonuja etaty obsadzane przez pracownikéw posiadajacych niezbedna wiedz¢ w przedmiocie
ochrony mienia, np. na stanowiskach szefo6w ochrony. Z uwagi na wypekianie przez nich
codziennych zadan z zakresu ochrony, nie mozna ich wiedzy wykorzysta¢ do audytu wewngtrznego
w tym zakresie. Musieliby ocenia¢ swoja pracg, co wyklucza obiektywizm.

Zasadnym 1 racjonalnym rozwiazaniem w tym zakresie wydaje si¢ wigc zlecenie
przeprowadzenie audytu zewngtrznemu podmiotowi.

Audyt powinien obejmowac nastgpujace zagadnienia:
1. Zabezpieczenia organizacyjne.

Do tej grupy nalezy zaliczy¢ wszystkie dzialania organizacyjno-taktyczne oraz prawne,

ksztattujace polityke bezpieczenstwa w chronionym obiekcie. Do dziatan organizacyjno-

taktycznych nalezy zaliczy¢ plany ochrony (lub inne dokumenty o podobnym charakterze.

Ocenie podlega:

e kompletnos¢ planu,

e zgodno$¢ z obowigzujacymi normami prawnymi,

e adekwatno$¢ do zagrozen,

o aktualnosc,

e wykonawstwo.

Doswiadczenia pokazuja, ze dokumenty te w wielu przypadkach moga by¢ nieaktualne, w

stosunku do faktycznie podejmowanych dziatan w zakresie ochrony fizycznej i

zabezpieczenia technicznego, oraz pojawiajacych si¢ nowych zagrozen.

Do dziatan prawnych nalezy zaliczy¢:

e przepisy wewngtrzne regulujace zasady bezpieczenstwa,

e umowy z podmiotami zewngtrznymi realizujacymi zadania ochronne,

e polisy ubezpieczeniowe.

W wielu przypadkach tre$¢ instrukcji regulujacych zasady bezpieczenstwa moze w praktyce

zagraza¢ zyciu i zdrowiu pracownikow banku i klientow. Analiza treSci wielu umoéw z
podmiotami $wiadczacymi ushugi w zakresie ochrony mienia wskazuje, ze dokumenty te

zabezpieczaja gldwnie interesy wykonawcy .



2. Ochrona fizyczna.
W praktyce nie wystgpuja obiekty bankowe, ktore nie sa chronione przez pracownikow
ochrony fizycznej. Czasami jest to ochrona wykonywana przez wlasnych pracownikow
w postaci wewngtrzne] shuzby ochrony. Czg$ciej jest to ochrona stala w obiekcie,
wykonywana przez koncesjonowany podmiot zewngtrzny. Najczgsciej ochrona
ma charakter dorazny, w postaci tzw. ,grup interwencyjnych”. Prawie zawsze banki
korzystaja z ustug Stacji Monitorowania (Alarmowego Centrum Odbiorczego).
Przedmiotem audytu w zakresie ochrony fizycznej jest ocena:

e faktycznego wykonawstwa zadan w $wietle obowiazujacych przepisow prawa,

e zgodnos$ci wykonawstwa zadan z planem ochrony oraz warunkami umowy,

e stosowanej taktyki w kontek$cie bezpieczenstwa personelu banku i jego klientow.
Niestety w wielu przypadkach pozbawione kontroli stuzby ochrony nie ,grzesza”
profesjonalizmem, a ich dziatania w sytuacjach kryzysowych moga przynies¢ odwrotny
skutek od zaktadanego.

3. Zabezpieczenia techniczne.
Przedmiotem audytu jest:

e zgodno$¢ zastosowanych urzadzen zabezpieczenia technicznego z obowiazujacymi

przepisami i normami technicznymi,

e sprawnos$¢ urzadzen,

e adekwatno$¢ do zagrozen,

e wykonawstwo obowiazkoéw w zakresie konserwacji zainstalowanego sprzgtu.

Wynik audytu pozwala na oceng, czy podejmowane dziatania organizacyjne, fizyczne
i techniczne:
e odpowiadaja zagrozeniom,
® nie naruszaja interesow banku,
® s3 optymalnie wykorzystywane.
Wiedza uzyskana z audytu moze postuzy¢ do okreslenia zakresu koniecznych korekt
w systemie bezpieczenstwa oraz wykreowac strategi¢ bezpieczenstwa pozwalajacego na obnizenie

ryzyka operacyjnego w kategoriach bgdacych przedmiotem audytu.

*  Autor opracowania jest petnomocnikiem w Spotce NOSTRA zajmujqcej sie doradztwem

bezpieczenstwa.



